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CONDICIONES DE LOS SERVICIOS KMALEON

El presente documento determina las condiciones establecidas para el desarrollo de la
prestacion de servicios de mantenimiento que LEVEL PROGRAMS presta al CLIENTE segun los
servicios relacionados en la clausula PRIMERA de las CONDICIONES GENERALES DE USO DE
KMALEON y que se especifican en la factura correspondiente y para el nimero de usuarios
indicados en la misma.

Hemos redactado este documento, con el fin de que conozca las reglas que rigen nuestra
relacidn con usted. Estas Condiciones constituyen un contrato legal vinculante entre usted (en
adelante “CLIENTE”) y LEVEL PROGRAMS, asi como otras entidades que forman parte de la
relacién contractual. El presente documento regula las condiciones de uso de la APLICACION
KMALEON vy su aceptacién expresa es necesaria para la puesta en marcha del servicio.

1. Descripcion de los Servicios.

Con la adquisicién de la Licencia de Kmaleon el Cliente dispone de la posibilidad de contratar
diferentes tipos de Servicios de Mantenimiento.

1.1 Servicio de Mantenimiento Standard
Tal y como establecen las condiciones generales de la Licencia de Uso del Programa, el Servicio
de Mantenimiento Standard es obligatorio y comprende:

1.1.1  Atencion a Consultas Funcionales sobre el Uso del Programa

Se proporciona una ayuda general relativa al Programa que incluye la explicacion de la
documentacioén, la ayuda para que el Cliente haga funcionar el Programa correctamente y la
verificacidn y el analisis de la correccion de los datos del Cliente introducidos y tratados.

El soporte funcional no se extendera a todo el manejo de las funciones cuando el Usuario no
haya seguido una formacidn, como tampoco a la prestacion de otros Servicios no contratados
descritos mas adelante en este documento tales como: Servicios de implantacién, Formacidn,
Asistencia Técnica, Recomendaciones de Uso, etc.

En el caso de que el Cliente disponga de mas de 10 licencias, el Proveedor de Servicios podrd
requerir al Cliente que nombre como minimo un Administrador del Programa. Uno de los
Administradores actuard como la persona de contacto con el Proveedor de servicios para el
Soporte y serd el encargado de proporcionar el soporte interno al resto de usuarios. El Proveedor
de servicios podra exigir que el Administrador cumpla ciertos niveles de competencia o que haya
seguido alguna de las sesiones de formacién organizadas por el Proveedor de servicios.

1.1.2 Atencion a Incidentes del Programa
Cuando se detecte un error del programa o un resultado inesperado o incorrecto, se
proporciona una ayuda para:
- Detectar si el motivo del incidente es el PROGRAMA o ajeno al mismo (ejemplo errores
en el dispositivo del Cliente, fallo de en médulos que intercambian informacién con
sistemas de terceros: correo, Lexnet, etc.)
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- Cuando se trate de un incidente del programa que sea reproducible, se investigara la
causa y se solucionara. Cuando sea causa ajena al mismo, se proporcionara la
informacidn de diagndstico al Cliente para orientarle en la solucién con el proveedor del
sistema tercero.

1.1.3 Entrega de Actualizaciones

El PROGRAMA regularmente se actualiza (nuevas versiones) por motivos legales, correccidn de
errores o cambios tecnolégicos.

Se proporciona un acceso a la web del Proveedor para que el Cliente se descargue e instale las
actualizaciones de acuerdo con las instrucciones proporcionadas.

1.1.4 Acceso a Informacién de Producto
Acceso ilimitado a la informacién de Producto, Consultas, Novedades, etc., que el PROVEEDOR
publique en su pagina Web.

1.2 Servicio Mantenimiento Extendido

El servicio de Mantenimiento Extendido -opcional- incluye mejoras adicionales al Servicio de
Mantenimiento Standard. El proveedor de Servicios, en funcién de los médulos contratados por
el Cliente y la complejidad operativa de este, puede establecerlo como obligatorio.

Comprende las siguientes ayudas:

1.2.1 Soporte Funcional Avanzado
Se proporcionardan recomendaciones de uso y configuraciones adicionales para mejorar la
eficiencia y la seguridad de los datos.

Se incluye la definicidn y cambio de derechos de acceso a los usuarios

Incluye el Soporte para la operacién de otros softwares, incluidos los de terceras partes que se
puedan lanzar desde la aplicaciéon o con los que conecte la aplicacién (Ejemplo: portales
administraciones publicas, Outlook, certificados digitales).

También se incluye el soporte para el intercambio masivo de informacidn con otro software a
través de API del programa y mddulos importadores.

Queda excluido la definicion de vistas, reportes, formulas, graficas, definicidn de importaciones
0 conexiones masivas de intercambio de datos con software de terceros

1.2.2 Instalacion de nuevas versiones y/o Licencias Adicionales

Este servicio incluye la instalacidn del programa y sus mdédulos proporcionados por el proveedor
(ejemplo plugin) en el Servidor y de las estaciones de trabajo, garantizando su correcto
funcionamiento.

El cliente podra requerir al Proveedor de Servicios que le instale una nueva version del Programa
que se ha descargado desde su pagina Web.

Cuando el Cliente adquiera una nueva licencia para un usuario adicional, Se le incluird la
instalacidn de esta
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1.2.3 Asistencia Técnica Basica.

Comprende el andlisis y diagndstico de problemas en la infraestructura del Cliente (Servidor,
Estaciones de Trabajo, Red, acceso a servicios Web de terceros (Lexnet, correo, etc.) que
imposibiliten el funcionamiento correcto y normal del programa.

Cuando el error no sea imputable al Programa, el Cliente serd el responsable de gestionar la
solucién con sus proveedores técnicos.

No se incluyen el analisis de dispositivos periféricos, tales como: impresoras, monitores,
teclados, ratones, dispositivos méviles, etc.

Quedan también excluidos los servicios de asistencia técnica relacionados con la configuracion
de hardware y redes.

1.2.4 Acceso Control Remoto.
El proveedor podra solicitar al Cliente el acceso y control remoto de los dispositivos que utilicen
el programa. El Cliente debera permitir dicho acceso para la prestacién del servicio

1.2.5 Bolsa de Horas.
El Cliente dispondrd de una bolsa anual de 5 horas para consumir en actividades relacionadas
con el Servicio de Mantenimiento Extendido.

1.2.6 Ventajas en Servicios Adicionales.
El Cliente dispondrd de un 10 % de descuento sobre el PVP en la contratacidn de cualquier
Servicio Adicional, descrito en el catdlogo de servicios

1.3 Servicio Mantenimiento Excellence

El servicio de Mantenimiento Excellence -opcional- incluye mejoras adicionales al Servicio de
Mantenimiento Extendido. El proveedor de Servicios, en funcién de los médulos contratados
por el Cliente y la complejidad operativa puede establecerlo como obligatorio.

Comprende las siguientes ayudas

1.3.1 Priorizacion y Gestion de la Cuenta

Incluye la gestidn centralizada y seguimiento continuo y proactiva de todos los incidentes
reportados por el Cliente-

Priorizacién de Consultas y asignacion a agentes especializados.

1.3.2 Asistencia Técnica Avanzada.

Comprende,

=  Monitorizacidn y en caso necesario, instalacion de parches tanto de Kmaleon y sus médulos,
como de BBDD SQL que sea requisito para funcionamiento de Kmaleon.

= Volcado base de datos automatizado para su posterior copia por parte del cliente.

= Restauracién de la Base de datos a partir de una copia de seguridad proporcionado por el
Cliente

= Analisis y resoluciéon de problemas de la Interaccidon del programa con dispositivos tipo
impresoras, faxes, scanner.

= |nstalacion de la ultima version del motor de BBDD SQL para su utilizacién con el programa.

Octubre 2022 3



&). Wolters Kluwer  Kmolesn

= Cambios de las rutas de acceso a los documentos, modelos de fusién y usuarios dentro del
programa.
= Queda excluido:
= Ver Apartado 6.1 Exclusiones generales.

1.3.3 Bolsa de Horas.
El Cliente dispondra de una bolsa anual de 10 horas para consumir en actividades relacionadas
con el Servicio de Mantenimiento Excellence.

1.3.4 Ventajas en Servicios Adicionales.
El Cliente dispondra hasta un 20 % de descuento en la contratacién de servicios adicionales.

1.4 Servicio de Soporte IT, hardware e Infraestructura.
El servicio de Soporte IT, hardware e Infraestructura -opcional- incluye

1.4.1 Asistencia IT sobre dispositivos hardware y Software de Base

e Diagnédstico y resolucion de problemas en la infraestructura del Cliente, que impidan el
funcionamiento normal del Programa: Servidor Kmaleon, estaciones de trabajo, red,
software de base que sea requisito para el funcionamiento, MS Office, servicios de
correo electrénico e impresién. Se incluyen tanto los dispositivos fisicos como
ordenadores virtuales.
Es imprescindible que la infraestructura del Cliente cumpla con los requisitos
recomendados hardware y software para la utilizacidon del programa y que el Cliente
proporcione acceso al proveedor para la correcta prestacion de estos.

e Seincluye la asistencia técnica para la instalacion y configuracion de hardware y redes
para dispositivos comercializados por el proveedor de Servicios.

1.4.2 Bolsa de Horas.
El Cliente dispondra de una bolsa anual de 10 horas para consumir en actividades relacionadas
con el Servicio de Soporte IT, Hardware e Infraestructura.

1.5 Exclusiones del Servicio de Mantenimiento
Cualquier servicio no incluido y descrito en esta catalogo o en la licencia de uso quedan
excluidos. Ver Apartado 6.1 Exclusiones generales.

1.6 Servicios Adicionales

Los servicios que se describen a continuacidn pueden estar sujetos a costes adicionales y no se
incluyen en ninguna modalidad de los anteriores. Su prestacion debera acordarse siempre entre
el Cliente y el Proveedor mediante la aceptacién del presupuesto. En dicho acuerdo se
estableceran las condiciones particulares de cada servicio adicional.

1.6.1 Asistencia in-Situ.

Todos los servicios se prestan por defecto en formato online. Cuando el Cliente requiera la
prestacion en sus instalaciones, los gastos de desplazamiento desde la oficina del Proveedor, a
la oficina del Cliente, asi como las horas de servicio presencial se acordaran con el Cliente y se
facturaran aparte.
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1.6.2 Instalacidn Licencia Principal.

Comprende la instalacidon de la licencia principal en la infraestructura del Cliente, o bien el
cambio de Servidor de esta. Incluye la instalacion del Programa en las estaciones de trabajo, los
plugin del programa vy la verificacién de su correcto funcionamiento.

1.6.3 Migracion de Datos.

Consiste en la traslacion de los Datos que el Cliente dispone en su entorno/aplicacién antigua al
Programa.

Normalmente se realiza una migracién preparatoria, que no impacta en el dia a dia del trabajo
del Cliente. Posteriormente, y tras la validacién de los datos migrados con el Cliente, se acuerda
una segunda migracion definitiva.

1.6.4 Configuraciéon y Puesta en Marcha.
Se incluye la configuracién de la Licencia principal de acuerdo con los requisitos funcionales
indicados por el Cliente. Esta configuracion se realizard siempre en remoto.

1.6.5 Elaboracion de Plantillas de Documentos, Emails, Facturas, etc.

Comprende la elaboracién, en nombre del Cliente, de plantillas de fusién, cuando asi se soliciten
y acuerden con el Cliente. El cliente deberd proporcionar un documento ejemplo como
requisito, que se convertira en plantilla.

1.6.6 Elaboracién de Informes y Listados a Medida.

Comprende la elaboracién, en nombre del Cliente, de vistas, informes de datos de la aplicacién.
El cliente deberd suministrar un modelo de ejemplo en Excel indicando como minimo:
Condiciones de Filtro del Informe, Columnas de este, Formulas (subtotales y totales), criterios
de ordenacidn y formato de salida.

1.6.7 Elaboracién de Macros y Flujos para la Automatizacién de Gestion

Comprende la elaboraciéon, en nombre del Cliente, de macros de ejecucion en el programa,
cuando asi se soliciten y acuerden con el Cliente.

El cliente debera validar la ejecucion correcta de la macro mediante un caso de uso de ejemplo.
El proveedor deberd indicar en las condiciones particulares la condiciones para asegurar el
mantenimiento y funcionamiento de estas (documentacién interna, compatibilidad con nuevas
versiones, etc.

1.6.8 Operaciones de Datos.
Las operaciones de datos comprenden transacciones puntuales de:
= Importaciones/Exportaciones masivas de Datos.
=  Fusion de BBDD del programa (Merge).
= Separacion de BBDD del programa (Split).
= Ejecucion de Procesos Masivos de Datos (Scripts).
= Backup de los datos y documentos.
= Restauracién de un Backup.
Cuando estos procesos automaticen para su ejecucidén periddica, deberan indicarse en sus
condiciones particulares.
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Quedaran excluidos de estos servicios la reparacién de datos causada por dafos ajena al
programa, tal como virus, utilizacidn de software no autorizado, etc.

1.6.9 Formacion Personalizada.
Comprende la formacién necesaria para el correcto uso de la Aplicaciéon configurada, con los
datos del Cliente y de acuerdo con sus requisitos.

1.6.10 Consultoria y Mejora de Procesos

El proveedor de servicios, tras realizar un andlisis de la forma de trabajo del Cliente, propondrd
una serie de mejoras para la eficacia de este. Tras la aceptacidn del Cliente se configuraran en
la aplicacidn.

1.6.11 Desarrollos a Medida.

Comprende la realizacidon de un proyecto para incluir en el Programa una funcionalidad a medida
de los requisitos descritos por el Cliente.

El desarrollo a medida se organizard como un proyecto con sus propias condiciones particulares
bajo la Licencia de Uso.

2. Acceso a los Servicios

2.1 Canales y Horario

El Servicio serd prestado por los canales de Soporte durante el Horario de Servicio y solamente
estara a disposicidn los usuarios con contrato de Soporte.

Los canales de Soporte (Teléfono, email, etc.) asi como los horarios de acceso estan publicados
en la pagina web y corresponden con los horarios laborales del calendario del Proveedor.

https://www.kmaleon.com/contactar/

2.2 Solicitud y Gestion del Servicio

Una vez el Usuario acceda al Servicio de forma telefénica el Proveedor de servicios
cumplimentara un Ticket de Soporte en la Plataforma de Soporte, describiendo la duda o
incidente. Los usuarios también podran enviar tickets de soporte por correo electrénico a través
de la pagina web de soporte.

El Proveedor de servicios tratara de responder adecuadamente a los tickets de soporte, pero no
garantiza la correccidén ni la exhaustividad de las respuestas.

El Proveedor de servicios y aquellos terceros que contrate éste podrdn tener acceso a la
plataforma para la prestacion de Soporte a Clientes (https://support-
wolterskluwer.force.com/legalsoftware/s/?language=es), y podran realizar aquellos cambios y
pruebas que consideren necesarios para resolver un problema indicado en un Ticket de
Soporte. También podran controlar a distancia el ordenador del Usuario siempre que el
Usuario dé su autorizacion.

El Soporte se presta de forma on-line a distancia desde un Centro de servicio del Proveedor de
Servicios. Si se desease recibir ayuda en la sede del Cliente, debera suscribirse un acuerdo por
separado por la tarifa que en ese momento sea aplicable.

Octubre 2022 6


https://www.kmaleon.com/contactar/
https://nam04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport-wolterskluwer.force.com%2Flegalsoftware%2Fs%2F%3Flanguage%3Des&data=05%7C01%7Cesteve.gibert%40external.wolterskluwer.com%7C3c2c791c660d490e402608dab5abcba7%7C8ac76c91e7f141ffa89c3553b2da2c17%7C0%7C0%7C638022046843906483%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=fChfGFITSlmxsdMXMsUJRrxS7MxklmvDbq%2BPfvDl9vo%3D&reserved=0
https://nam04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport-wolterskluwer.force.com%2Flegalsoftware%2Fs%2F%3Flanguage%3Des&data=05%7C01%7Cesteve.gibert%40external.wolterskluwer.com%7C3c2c791c660d490e402608dab5abcba7%7C8ac76c91e7f141ffa89c3553b2da2c17%7C0%7C0%7C638022046843906483%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=fChfGFITSlmxsdMXMsUJRrxS7MxklmvDbq%2BPfvDl9vo%3D&reserved=0

&). Wolters Kluwer  ikmalecn

El Proveedor de servicios no serd responsable por no haber atendido un Ticket de Soporte como
consecuencia que el mismo fue objeto de envio o recepcidn incorrecta, incompleta o con retraso
debido al funcionamiento inadecuado de los servicios de telecomunicaciones, del hardware de
terceros o del Cliente.

El Proveedor de servicios podra escoger libremente el miembro del personal que se ocupara de
un Ticket de Soporte. El Cliente no podra exigir ser atendido por una persona concreta.

El Proveedor de servicios podra cobrar al Cliente por la tramitacién de un Servicio facturable no
incluido en el Contrato del Cliente. En tal caso, el Proveedor de servicios informara al Cliente por
adelantado y solamente tramitara los Servicios solicitados una vez que haya recibido la
aprobacién del Cliente.

Dependiendo de la complejidad del Ticket, el proveedor de servicios dispone de un mecanismo
de Escalado por Niveles.

El nivel 1 es el que atiende al Cliente que contacta con el Servicio.

El nivel 2 da soporte al nivel 1 en el analisis y diagnéstico de problemas complejos

El nivel 3 da soporte a la correccién de errores que pudiese haber en el sistema.

El Cliente podra solicitar realizar el seguimiento de un Ticket de Soporte que lleve a cabo el
Proveedor de servicios.

3. Disponibilidad y Funcionamiento del PROGRAMA

El Proveedor de servicios solamente garantiza el funcionamiento en la medida en que el Cliente
cumpla los requisitos minimos de sistemas que indique el Proveedor de servicios en su pagina
web (https://www.kmaleon.com/versiones/RequisitosMinimosKmaleon.pdf)

El Proveedor de servicios estarad autorizado en todo momento a modificar dichos requisitos
minimos de sistemas de acuerdo con la evolucién tecnoldgica. En tal caso, se informara de ello
al Cliente con antelacion Si el Cliente no satisficiese dichos nuevos requisitos, la garantia de las
presentes condiciones del nivel de servicio se extinguira en lo que respecta al desempefio.

El Proveedor de servicios garantiza que dedicard todos los esfuerzos posibles a cerciorarse de
qgue el PROGRAMA funcione correctamente y sin problemas durante el Horario de Servicio. Sin
perjuicio de lo anterior, el Proveedor de servicios:
= no garantiza que el uso del PROGRAMA por parte del Cliente vaya a producirse
ininterrumpidamente ni sin errores, ni que su desempefio vaya a satisfacer las
necesidades del Cliente; y
= no serd responsable por ningln retraso, fallo en la entrega del Programa ni por ninguna
otra pérdida o dafio que se produzca como consecuencia de la transmisién de datos a
través de redes e instalaciones de comunicacion, incluyendo internet, y el Cliente
reconoce que el PROGRAMA podrd estar sujeto a limitaciones, retrasos y otros
problemas inherentes al uso de dichas instalaciones de comunicacién.

4. Niveles de Servicio
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4.1 Tiempos de respuesta de los canales de Soporte
Los canales de Soporte tendrdn la prioridad siguiente durante el horario de soporte

Standard Extendido Excellence
Accesibilidad al | 70 % de las llamadas | 80 % de las llamadas | 90 % de las llamadas
Servicio por Canal | recibidas serdn | recibidas seran | seran atendidas en
Telefénico atendidas, sin | atendidas en menos | menos de 1 minuto
garantizar un tiempo | de 1 minuto
minimo de espera
Accesibilidad por | 70 % seran atendidos | 80 % seran atendidos | 90 % seran atendidos
Canal Email o Web en un plazo inferior a | en un plazo inferior a | en un plazo inferior a
16 horas laborables 8 horas laborables 4 horas laborables

El Cliente acepta que el servicio Soporte ofrecido por el proveedor podra verse sometido a
circunstancias aleatorias que retrasen el Servicio. El proveedor no garantiza ni se compromete
a cumplir con ningun plazo determinado de respuesta o resolucidon y podrd limitar o negar el
servicio si se determina, siguiendo un criterio razonable, que se esta actuando de una manera
gue implique el uso indebido del servicio o estén fuera del dmbito de este.

Los Niveles de Servicio de los Servicios Adicionales se especificardn en las condiciones
particulares de los mismos.

5. Soluciones de Terceros.

El proveedor dispone de derechos de comercializacidn de soluciones ofrecidos por terceros (en
Adelante el Fabricante).

El Cliente puede contratar con el Proveedor dichas soluciones. Las condiciones de uso de estas
son las definidas por el Fabricante.

El proveedor proporcionard el servicio de instalacion y configuracion de dichas soluciones asi,
como soporte ante incidentes de no funcionamiento. (se excluye la formacién a los usuarios)

Entre otros, proporciona:

5.1 Servicio de Copias de Seguridad en la Nube
Comprende:
e Asesoramiento para el calculo y respaldo de los datos sensibles del cliente.
e Aprovisionamiento y configuracién agente de copia Acronis en un servidor del cliente (1
agente por instalacién contratada).
e Sistema automatizado de backup SQL Kmaleon (BBDD de Kmaleon, Kmaleon Master y
documentos)
e Usuario Microsoft 365 (OneDrive y buzones de correo. -solo versiéon profesional-),
conlleva costes adicionales.
e Disponibilidad de la copia en un entorno seguro en la nube.
e Aprovisionamiento y ampliacién espacio cloud automatico.
e Retencion 90 dias (dependiendo del espacio contratado).
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e Aviso al Cliente por email electrénico de las incidencias en la copia.
e Solucién de incidencias e inexistencia de copias correctas y optimizacién de
funcionamiento.

Queda Excluido:
e Ver Apartado: 6.2 Exclusiones servicio de Copia de Seguridad en la Nube

El acceso al panel de control y configuracidn del producto corresponde exclusivamente a los
técnicos del Proveedor de servicios.

5.2 Venta e Instalacidon de Dispositivos
El Proveedor, mediante acuerdos con terceros, distribuye dispositivos de acuerdo con los
requisitos hardware del programa.

La garantia hardware es proporcionada por el fabricante. Durante el primer afo la gestiona el
Proveedor.

Comprende
e Primer afio de piezas y mano de obra.
e Segundo afio solo piezas.
Queda excluido de la garantia
e Ver anexo: 6.3 exclusiones venta e instalacion de dispositivos.

El proveedor proporciona adicionalmente el servicio de instalacién de SO, Kmaleon y otros
softwares que el Cliente adquiera al Proveedor. Conlleva costes adicionales.

5.3 Venta de Licencias de MS
El proveedor mediante acuerdos con terceros distribuye licencias Microsoft 365 de acuerdo con
los requisitos del programa.

Las licencias son de suscripcién y compromiso anual y renovables automaticamente.

La baja del servicio debera comunicarse con un minimo de 30 dias de antelacién.

En ningln caso se dard acceso al panel de control y configuracién del producto.

Comprende

e Instalacidn inicial en un equipo por licencia y usuario.

e Configuracién correo electrénico, maximo 3 cuentas por equipo, licencia y usuario, a
partir de 3 cuentas de correo se estudiard las peticiones del cliente para determinar si
deben facturarse como servicios adicionales.

Queda excluido
e Ver Anexo: 6.4 Licencias MS.
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5.4 Servidores y Escritorios Virtuales
El proveedor mediante acuerdos con terceros distribuye servicios cloud y escritorios virtuales
de acuerdo con los requisitos del programa.

En lo relativo a los servicios incluidos el proveedor actla exclusivamente como empresa
comercializadora, el soporte, mantenimiento y resolucidon de incidencias de los servicios de
Clouding y escritorios virtuales los proporcionara directamente el distribuidor de la plataforma,
salvo el soporte relativo a la aplicacion Kmaleon, que se facturard a parte y sera prestado por
Wolters Kluwer | Kmaleon segln las condiciones propias de su mantenimiento.

Duracion del contrato:

La contratacidn de servidores Cloud al proveedor supone una permanencia minima de un afo,
equivalente a 12 cuotas. En caso de que el cliente solicite la baja antes de este plazo se debera
liguidar en una Unica factura las cuotas pendientes de liquidar hasta haber pagado el minimo de
12 cuotas. Una vez transcurrido un aio, la renovacién sera mensual, siendo el periodo minimo
facturable un mes. La baja del servicio debera comunicarse con un minimo de 60 dias de
antelacion.

El cliente se compromete a proporcionar el soporte necesario para la correcta implantacion del
servicio en caso contrario no se asegura el correcto funcionamiento y el plazo de entrega.

La atencidn técnica se proporcionara en horario de oficina de Wolters Kluwer | Kmaleon.
Comprende
e Alquiler de: licencias de usuario escritorio remoto, licencias de Microsoft365, espacios
de almacenamiento, hardware adaptativo.
e Una primera instalacion por usuario y equipo remoto.
e Configuracidn inicial de una cuenta de correo por usuario.
e Mantenimiento servidor cloud y escritorios remotos.
e Ayuda a la conexion remota, el proveedor proporcionara manual de configuracién a la
conexién remota.
e Adaptar la instalaciéon a Kmaleon Master.
Queda excluido
e Ver Anexo: 6.5 Exclusiones servicios cloud.

5.5 Gestiéon y Administracion de Dominios, certificados y cuentas de correo.
El proveedor, comercializa servicios de registro de dominios, cuentas de correo electrdnico,
hosting de servicios web y certificados.

5.5.1 Dominios de Internet, cuentas de correo electrénico, hosting web
Asesoramiento técnico.
e Se asesorard al cliente en la contratacién del producto que mejor se adapte a sus
necesidades.
e Seinformara de las necesidades técnicas de la instalacion (requisitos) y de los posibles
contratiempos que puedan surgir durante su implementacion.
Conexion.
e Se contratara con el ISP acordado con el cliente, los productos presupuestados.
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Se facilitara documento con las contrasefas de cuentas de correo contratadas, en
ningun caso se dara acceso al panel de control y gestion del producto.

Configuracion / Parametrizacion

El proveedor dard soporte en la configuracion de los productos contratados, en sistemas
operativos Windows 10 o superior.

Se facilitara manual de configuracién paso a paso para configurar los productos en otros
sistemas operativos, si fuera necesario (Mac OS, iOS o Android).

En caso de migrar cuentas de correo IMAP, se pedird el fichero de almacenamiento PST
gue contenga el histérico de mensajes de esas cuentas. Si el cliente no puede facilitarlo,
se pasara al departamento técnico del proveedor (que facturara el servicio).

Queda excluido:

Soporte

Instalacidn o reinstalacién de cuentas de correo que se realizaran bajo presupuesto
previo.

El proveedor dara tres dias de servicio adicional a contar desde la fecha de despliegue
del producto. En este periodo se solucionaran las dudas sobre el producto, consultas de
uso, y se ayudara al cliente con las configuraciones y problemas que haya podido
encontrar.

Una vez terminado el periodo, se estudiaran las peticiones de soporte para determinar
si deben facturarse como servicios adicionales.

Los dominios tienen una permanencia de 1 ano y renovacién automadtica, la baja se ha de
comunicar con 60 dias de antelacidn.

Una vez dado de alta el dominio no se podra rectificar, en el caso de querer una denominacion
diferente se tendra que dar de nuevamente de alta con nuevos costes.

5.5.2 Certificados SSL
El Certificado SSL de servidor se usa principalmente para:

Garantizar el acceso seguro (cifrado) al portal donde se sirve la aplicacion KmaleonWeb.
Impedir la suplantacién de identidad por parte de terceros, asegurando que el sitio-web
al que acceden los usuarios pertenece realmente al cliente que estd en posesién del
certificado.

Comprende

La gestidn de: compra, correo electrénico asociado al certificado, autorizacién via correo
electrénico asociado y descarga del certificado.

Instalacidn en servidor.

Chequeo de acceso seguro.

El compromiso es anual y la renovacién es automatica.

5.6 Antivirus Bitdefender

El proveedor proporcionard una licencia de Antivirus para cada estacién de trabajo y
equipo Servidor del Cliente, con la siguiente configuracion:

Equipos cliente: mddulos BS (business security) + ATS (advanced threat security)
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Equipos servidor:mddulos BS (business security) + ATS (advanced threat security) + EDR
(endpoint detection and response)
En ningln caso se dara acceso al panel de control y configuracion del producto.

Descripcion BS:

Instalacion en Oculto, limitacion de notificaciones al usuario, Anidamiento con otras
politicas y actualizacién Automatica.

Antimalware, antivirus en tiempo Real, en ejecucion y bajo demanda.

Crear Excepciones.

Cortafuegos, declaracion de redes, sistema de deteccion de Intrusismo,
comportamiento de tarjetas de Red y creacidn de reglas por conexién y aplicaciéon
basada en IA.

Control de contenido, control de traficos y excepciones, navegacién web por categorias,
control de fugas de informacién y control de aplicaciones.

Incluye Risk Manager como andlisis y auditoria de riesgos por mala configuracidn, falta
de parches, vulnerabilidades existentes y exposicién de usuarios.

Descripcion ATS:

Sandboxing: Servicio de detonacién previa a la llegada al EndPoint de cualquier adjunto
o descarga realizada desde Internet. La detonacién se realiza en una infraestructura
externa al cliente en un entorno igual al que iba dirigida. Examina si existente una
amenaza dormida/oculta que se activan por condicién de tiempo o circunstancial.
Hyperdetection: Servicio de proteccion contra ataques laterales provocados por
dispositivos y aplicaciones ya instaladas en la red, suplantacion de ficheros, cifrado por
terceros de carpetas compartidas, existencia de exploits y eliminacion de software no
deseado.

Descripcion EDR:

Visualizar graficamente en una linea de tiempo el mecanismo interno del ataque, sus
procesos, consecuencias, origines y procesos implicados.

Este mddulo requiere ATS

Cada intento de ataque quedara registrado como una incidencia que el Proveedor
resolvera confirmando las acciones recomendadas

6 EXCLUSIONES DE LOS SERVICIOS

6.1

Exclusiones generales de los Servicios de Soporte

El soporte, formacidon o instalacion de software de terceros no contratado con el
Proveedor y/o gratuitos como:
= Software para firma electrdnica y certificados de seguridad tales como: Lexnet,
Lexnet escritorio, DNI-e, app nativa Signador, tarjetas criptograficas.
= Software de Escritorio tales como: Microsoft Office, Java, Acrobat, Thunderbird,
Open Office o similares y en general cualquier otro no comercializado por el
Proveedor.
= Sistemas de Almacenamiento en la nube: OneDrive, Dropbox, WeTransfer, etc.
= Sistemas de backup no contratados con el proveedor
= Navegadores de Internet. (Edge, Chrome, Safari, Opera, etc.).
= Software antivirus no contratado con el proveedor.
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6.2

6.3

6.4

= En general cualquier software libre o gratuito, no recomendado por el
proveedor.

Reparacidn de ficheros dafiados por causas no atribuibles a la aplicacidn, en especial los
producidos por virus, malware o problemas de seguridad.
Los recambios ni cualquier material que fuese necesario sustituir, consumibles, etc.
Tablet, teléfonos moviles, equipos Apple, sistemas de telefonia en general y sistemas
Linux.
Soporte a la conectividad de Internet.
Soporte a aplicaciones Software que el Cliente no disponga de la licencia original o que
bien ya no estén soportadas por el fabricante original.
Soporte a dispositivos que no cumplan los requisitos hardware y software establecidos
para la aplicacién
Andlisis e interpretacidn de las discrepancias que pudieran producirse por diferencias
entre la informacién introducida en el Programa y los organismos oficiales
Asesoramiento legal, fiscal, contable y en general sobre cualquier materia regulada.

Exclusiones servicio de Copia de Seguridad en la Nube.

Copias locales o mixtas (copia local mas cloud), dado que no se puede garantizar su
calidad para la restauracion.

Asesoramientos posteriores en la gestion y calculo de la copia.

En la restauracion de datos, no se incluye la posterior instalacién de (debe contratarse
aparte en caso necesario):

= Software de gestion de los datos restaurados.

= Lainstalacién y configuracion del motor SQL.

= |nstalacion y configuracion Kmaleon Master.

= Instalacion y configuracion Office en todas sus modalidades.

= |nstalacion y configuracion software de terceros.

Exclusiones venta e Instalacion de Dispositivos.

Primer afio desplazamiento.

Segundo afilo mano de obra y desplazamiento.

Sistema operativo, office en todas sus versiones, motor SQL, Kmaleon Master, software
de terceros.

Sustitucion por equipo nuevo en el caso de no funcionar correctamente.

Monitores, impresoras, escaner, teclado, ratdn, periféricos USB (garantia proporcionada
por el fabricante.)

Mapeos de unidades, creacidn de perfiles de usuarios, etc.

Instalacidn y configuracion de: sistema operativo, office en todas sus versiones, motor
SQL, Kmaleon Master, restauracidn copias seguridad, software de terceros, impresoras,
escaner.

Problemas relacionados con: golpes, liquidos, exceso de: polvo, suciedad, temperatura
producida por mala ventilacion o temperatura ambiente, problemas generados por la
instalacion eléctrica.

Exclusiones licencias MS.
Mantenimiento, gestidn de dominio y correo no contratado con el proveedor.
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6.5

Mal funcionamiento generado por corrupcién perfil del sistema operativo o perfil de
office.

Regeneracién y creacion de nuevo almacén .PST/.OST por corrupcidon o exceso de
tamafio.

Regeneracion, mantenimiento y creacidn de: reglas y firmas de correo.

Formacién en el uso del paquete office.

Exclusiones servicios cloud.

Mantenimiento y gestion en local de: impresoras, lineas de comunicaciones, escaner,
periféricos, equipos, monitores, Tablet, portatiles, teléfonos, etc.

Configuracion acceso a escritorio remoto de equipos adicionales por usuario, en estos
casos se proporciona manual de instalacion y configuracion, en el caso de que el cliente
quiera que sea el proveedor el que configure el acceso, tendra costes adicionales.
Instalaciones, mantenimiento “in situ”

Instalacidn y gestidn de la copia de seguridad no contratada con el proveedor.

La gestion y mantenimiento del dominio y correo no contratado con el proveedor.
Instalacion y mantenimiento de licencias de terceros no contratadas con el proveedor.
La instalacidon y gestién de antivirus no contratado con el proveedor, quedando
prohibido la instalaciéon de cualquier antivirus, antimalware, etc. no contratado con el
proveedor.

Mantenimiento de certificados criptograficos e instalacién.

No se asegura que todos los certificados criptograficos digitales, software de gestion
certificados criptografico y tarjetas funcionen, en estos casos el cliente se ha de poner
en contacto con el SAT para buscar una solucién.
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